
 " Kronosجدید توسط بدافزار اطلاعیه در خصوص سرقت اطلاعات حساب کاربران  "

 معرفی بدافزار

Kronos     این بدافزار از مکانیزم. اده استاز خود نشان دقابل توجهی  آلودگی افزار بانکی جدیدی است که آماربد-

کند که شباهت زیادی باا بادافزارهای   استفاده میهای بانکی هایی برای سرقت اطلاعات حساب کاربران و انجام تقلب

 . دارد Citadelو  Zeusمشابه مانند 

های افزوده شده به آن سبب شده است که بسیاری از کارشناسان این شیوه بر نامه نویسی این بدافزار و نیز ویژگی    

به عبارت دیگار ایان بادافزار در واقال اولاین واری رسا ی از       . بدانند Zeusتیم توسعه دهنده اولیه  بدافزار را ساخته

 . رودبه ش ار می Zeusبدافزار بانکی مشهور 

 پیشگیری از آلودگی جهتتوصیه های امنیتی 

 : ایندموارد ذیل را رعایت ن  بانک با توجه به حوزه ع لکردی این بدافزار ضروری است کاربران    

 و ای یل های مشکوک هاخودداری از باز ن ودن هرزنامه .1

 های ناشناسخودداری از بازدید وب سایت .2

 AdBlockهای بلاک کردن تبلیغات بر روی مرورگر مانند افزونه استفاده از افزونه .3

 خودداری از کلیک بر روی لینک های ناشناس  .4

 های ناشناس به سیستم  Flash Driveخودداری از اتصال  .5

 ناشناس و نامط ئن  FTPخودداری از بازدید از سایت های  .6

 ....و سیستم عامل و ، افزونه مرورگر ، مرورگر Adobe Flashبروزرسانی  .7

 

 


