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 مقدمه -1

ت، يتوان گفت امن يمکه یبطوراساات  يکار يهان شاااخ یترياساااساااز  يکیت يامن ،اطلاعات يفناور يايدر دن   

صل نظام اطلاعاتیترمهم شدمي ين ا ستفاده مشترنت و رنتیدر ا ي. امروزه گسترش خدمات بانکبا ن خدمات یان از ایا

مواجه  يادیبا مشکلات زرا شک کاربران يت نباشد بيه امنیشرفت در ساين پیاش است که اگر یافزابه سرعت رو به 

 .خواهد کرد

ستراتژبا توجه به اینکه     س يا ستاي نا يبانک  سترده ارائه خدمات در را تمرکز بر ن يهمچن و کيالکترون يبانکدارگ

شد لذا این بانک  ن خدماتیا تيو امن تيفيکش یافزا سترهایعلاوه بر امي با سب در ز يتيامن يجاد ب ساخت یمنا ر 

 ن نموده است.یتدوکاربران  يتيامن يش سطح آگاهیجهت افزاش رو را يمستند پن، ینو يبانکدار يهاسیسرو
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 ه قبل از شروعيچند توص -2

ناشااي از عدم محافظت  ،هاهاي مشااتریان بانکهاي غيرمجاز از حسااابدانيد بخش اعظم برداشااتآیا مي -1

 مشتري از رمز کارت یا حساب اینترنتي خود است؟ 

، از هر گونه ورود به حساااب یا جابجایي پول از حسااابتان بانکيدانيد با فعال نمودن پيامک حساااب آیا مي -2

 شوید؟بلافاصله با پيامک مطلع مي

 با سریعاً ،است رفته سرقت به یا شده افشا شما عبور رمز یاکاربري  شناسه يدده مي احتمال که صورتي در -3

 .بگيرید تماسسينا  بانک ساعته 24 مشتریان( پاسخگوي ارتباط)مرکز  021-41731 شماره

ساب ه -4 هایي که این موارد را ها یا پيامکشما ندارد، پس هرگز به ایميل بانکييچ بانکي نياز به رمز عبور ح

 کنند پاسخ ندهيد.شما طلب مياز 

 از ذخيره نمودن شماره حساب و رمز اینترنتي یا کارت خود در گوشي تلفن همراه جدا پرهيز نمایيد. -5

شت کردن رمز یا ذخيره آن  شماامن ترین محل براي حفظ رمز عبور، حافظه  -6 ست، حتي الامکان از یاددا ا

 در کامپيوتر و تلفن همراه خودداري نمایيد.

هرگز رمز عبور خود را از طریق تلفن، ایميل یا پيامک به شخ  دیگري بازگو  -7

 نکنيد. 

 در کيف کارت نگهداري نکنيد. یاو را در پشت کارت ننوشته  بانکي خودهرگز رمز اول و دوم کارت  -8

 و از بيان آن با صداي بلند خودداري نمایيد. نمودهرمز خود را شخصا وارد  ،هنگام خرید -9

هایي وجود دارند که به صااورت پنهاني رمز عبور حساااب انيد برنامهدآیا مي  -10

 کنند؟ براي پيشگيري از این امر:شما را شنود و سرقت مي

عمومي و ناشناس پرهيز  رایانه هاياز ورود به حساب بانکي از طریق  ❖

يد. هایممکن اسااات در را کن نه  نه مراکزیا يا  يهانرم افزار ،ن گو

س سو صورت  يسرقت نام کاربر يبرا يجا شد. در  شده با صب  شما ن  يحت ضرورت،و رمز عبور 

 د.ياستفاده کن يد مجازيالامکان از صفحه کل
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 ویروس معتبر و بروز استفاده نمایيد.همواره از نرم افزار آنتي ❖

 

 هاي ناشناس را باز نکنيد، به خصوص اگر داراي فایل ضميمه ایميل ❖

 هستند.

 

 از دانلود و نصب نرم افزارهاي ناشناخته اجتناب نمایيد. ❖

سياري از ایميل هاي تبليغاتي حاوي بد افزار یا لينک  -11 ستند. تا حد امکان  هدایت ب سایت هاي آلوده ه به 

 ایميل هاي تبليغاتي را باز نکنيد.

وسي دانيد ممکن است تنها با کليک کردن روي یک لينک، کامپيوتر شما آلوده به نرم افزارهاي جاسآیا مي  -12

 هاي ناشناس و مشکوک وجود دارند را باز نکنيد.مها یا پياي که در ایميلهایها و عکسشود؟ هرگز لينک

 هاي اشتراک گذاري فایل بپرهيزید.از دانلود کردن فایل از وب سایت  -13

سایت  -14 شویق کاربران به دانلود آنتيها برخي از وب  سعي در فریب کاربر با ت سکن رایگان،  ویروس یا انجام ا

 دارند، هرگز پيشنهادهاي این سایت ها را دنبال نکنيد.

هرگز درخواساات افراد ناشااناس براي انتقال وجه از کارت یا حساااب شااما در ازاي دریافت پول یا چک را  -15

 نپذیرید.

 .از توسل به افراد غریبه به شدت خودداري کنيد روز اشکال در عمليات بانکي،در صورت ب -16

سقف جابجایي پول از حساب -17 ست کنيد تا  شما، از طریق از بانک درخوا موبایل اینترنت بانک، هاي مختلف 

 و سایر خدمات بانکداري نوین را محدود نماید.بانک 

 عابر بانک خود را در فاصله زماني مناسب چک کنيد.هاي هاي بانکي مخصوصا حسابموجودي حساب -18

سرقت رفتن کارت  -19 شدن و یا به  صورت مفقود  سرع وقتخودبانکي در  سدود نمودن آن از  ، در ا جهت م

-021بانک ) یا تماس با مرکز ارتباط مشااتریان اینترنت بانک، تلفن بانک و ..()طریق ساارویس هاي نوین 

 یکي از شعب بانک مراجعه فرمایيد.و یا به  نمودهاقدام  (41731

مراجعه  ساااایت پليس فتاجهت آگاهي از آخرین اطلاعات مربوط به جرائم رایانه اي و تهدیدات امنيتي به  -20

 نمایيد.

http://www.cyberpolice.ir/
http://www.cyberpolice.ir/
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 نکات امنيتي رمزعبور -3

ياي مجازي، هميشه به خاطر داشته باشيد که نام کاربري و رمز عبور در دن .1

هاي شااما در دنياي واقعي اساات، ورود به دارائي همانند آدرس دقيق و کليد

براي انتخاب رمز عبور از مشااخصااات شااخصااي مانند سااال تولد، نام فرزند، 

 .استفاده نکنيد و ... شماره شناسنامه، شماره موبایل، تلفن منزل

 روز( تغيير دهيد. 90هر  حداکثر) رمز عبور خود را در فواصل زماني مشخ  .2

 توصيه مي شود رمز عبور در اولين ورود تغيير یابد. .3

گاه اطلاعات حساااب و کارت بانکي خود را از طریق پيامک براي دیگران ارسااال ننمایيد. درصااورتيکه هيچ .4

کارت شما به همراه هریک از اطلاعات ذیل در اختيار افراد غيرمجاز قرار گيرد، امنيت حساب یا شمارهشماره

 گيرد:حساب شما در معرض خطر قرار مي

 رمزهاي اول و دوم ❖

  CVV2شماره  ❖

 تاریخ انقضاي کارت  ❖

 پيشنهاداتي براي انتخاب رمز عبور امن 1 -3

 :دینمامي تواند در انتخاب رمز عبور امن شما را راهنمایي ر یشنهادات زيپ   

 براي رمز عبور اینترنتي خود استفاده کنيد. کاراکتر 8حداقل  -1

 اعداد و کاراکترهاي ویژه استفاده نمایيد.، کوچکحروف در رمز عبور خود از ترکيب حروف بزرگ،  -2

صفحه کليد در کنار هم قرار گرفته اند  در رمز عبور خود -3 از حروفي که بر روي 

ند  مان هاي عبوري  فاده از رمز  يد. اسااات فاده نکن  "asdf"یا  "qwert"اسااات

جاد شاااده اند یکه از در کنار هم قرار گرفتن حروف یا اعداد ا  "12345678"و

 دستيابي هکرها به رمز عبور شما را راحت تر خواهد کرد. 

 cOmPuTeRبراي ایجاد رمز عبور، از حروف بزرگ و کوچک به صورت یک در ميان استفاده کنيد. مثال:   -4

 حروف اول کلمات یک جمله را به عنوان رمز عبور خود انتخاب کنيد. براي مثال در جمله -5
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If Sentence Is Longer Password Would Be Safer" "  :رمز عبور آن به این صااورت تبدیل مي شااود

"ISILPWBS" 

ست آن را که بر روي صفحه کليد قرار دارد، بنویسيد: براي  -6 لغتي را در نظر بگيرید و سپس حروف سمت را

 dpgyestrتبدیل مي شود به : Software  مثال 

کاراکتر  2مثال بعد از وارد نمودن  يد. برایيد را به شکل خاص وارد نمایکه به عنوان رمز در نظر دار يعبارات -7

د. يان انجام دهیرا تا پا ن عملید، ايرا وارد کن يکاراکتر بعد 2د و یکاراکتر برو 2 ياول رمز، با موس به ابتدا

  3294rdhaل خواهد شد: یباشد به شکل مقابل تبد يم Hard9432اگر رمز شما عبارت  مثلا

ضیيرمز وارد نما را بعنوان و آن گرفتهرا در نظر  يجمله ا -8 شعرها همیاز جملات  يد. بع شه در ذهن فرد يا 

اسااتفاده  يب هم از عبارت طولانين ترتیبد توان بعنوان رمز عبور اسااتفاده نمود.يآنها م ماند که ازيم يباق

 ماند.يم يد هم در ذهنتان باقيکنيم

صاااورت که حرف اول را با حرف دوم، حرف ن یبه ا ؛ديو بعد آن را بهم بزن گرفتهرا در نظر  يبيا ترکیلغت  -9

 د.يتا انتها ادامه ده بين ترتيسوم را با چهارم و به هم

 يرويپ يخاصد و از قاعده يکن ين ميين اختصارات را خود شما تعیا .ديسیک جمله را به اختصار بنویلغات   -10

 کنند.  ينم

تکراري با ساااایر رمزهایتان در ساااایت ها و ین بانک از رمزهایي متفاوت و غيردر اساااتفاده از خدمات نو  -11

 هاي دیگر استفاده کنيد.برنامه

سپردن ✓ س تمام به خاطر  شاید ب شد لذا مي توانيد يرمزها هم،  سخت با  1ت رمزیریمد ينرم افزارهااز ار 

 استفاده نمایيد.  رمزها يجهت عدم فراموش

 استفاده کنيد. ستایا يرمزها يکبار مصرف به جای ياز رمز ها  -12

 

 

 

                                                           
این نرم افزارها از رمزهاي عبور و سااایر اطلاعات مهم شااما محافظت مي کنند. جهت دسااترسااي به رمز هاي نگه داري شااده در این  1

 افزارها یک رمز اصلي ) شاه کليد( نياز دارید و کافي است همان یک رمز را به خاطر داشته باشيد.نرم
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 رمزهاي یکبار مصرف 3-2

 ياستا موسومند. اما دستهیا يداده شد به رمزها يحاتيجاد و حفاظت از آن توضیکه تاکنون درباره نحوه ا یيرمزها   

فاده قرار اساااتمورد  يت بالاتريب امنیز وجود دارند که با ضاااريکبار مصااارف نی يها تحت عنوان رمزهاگر از رمزید

      تلفن همراه در دسااترس کاربر قرار خواهد گرفت.  ایو  2ازسااق دسااتگاه رمزیکبار مصاارف از طری يرند. رمزهايگيم

رد که فقط يگيار شاااما قرار ميدر اخت يدیاز به وارد نمودن رمز، رمز جديجهت هر مرتبه ن روش،با اساااتفاده از این 

نخواهد  يار رمز بصورت دورهييا تغیسپردن رمز و  ه بخاطرب يازيگر نیک بار ورود قابل استفاده خواهد بود و دی يبرا

 بود. 

 کارت )پویا( مصرف یکبار دوم رمز توليد افزار نرم 3-2-1

شد يم يبانک یيها سیسرو نیپرکاربردتر از يکیهمواره  يبانک يکارتها شتر که با امور  توانند يم آن قیطر از انیم

جام دهند را....  و شاااار  خریدصاااورتحسااااب،  افتیانواع انتقال وجه، پرداخت قبض، در ليخود از قب يبانک  .ان

سترس بودن کل شتر کارت اطلاعات هيبا توجه به در د  کارت دوم رمز تيامن حفظ ينترنتیا يدهایخر هنگام در انیم

 .باشد يم سیسرو نیا از استفاده ارکان نیمهمتر از

 کارت دوم رمز به کنندگان استفاده سوء دسترسي امکان عدم جهت در سرویس این امنيت افزایش راهکارهاي از یکي

 یکبار دوم رمز توليد افزار نرم ارائه به اقدام سينا بانک راستا همين در. باشد مي یکبارمصرف رمز از استفاده مشتریان،

صرف شي براي کارت م ستم داراي هاي گو ست نموده ios و اندورید عامل سي شتریان. ا  نرم این دانلود با توانند مي م

 خرید تراکنش انجام براي هربار ،وب سااایت بانکارائه شااده در  فعالسااازي راهنماي با مطابق آن فعالسااازي و افزار

 .نمایند مربوطه افزار نرم از مصرف یکبار دوم رمز دریافت به اقدام اینترنتي

ستفاده براي  پيشنهاد .کنيد نصب و کرده انتخاب را تان گوشي با مناسب نسخه ستا کافي افزار نرم این امکانات از ا

 .نمایيد مطالعه را کاربري و نصب راهنماي افزار، نرم دانلود از پيش گردد مي

 : از است عبارت کارت مصرف یکبار دوم رمز توليد افزار نرم مزایاي برخي

 ياحتمال يها استفاده سوء و کارت دوم رمز يافشا از يريجلوگ •

                                                           
2 OTP Token 

https://sinabank.ir/internet_banking/1130508-%D9%86%D8%B1%D9%85-%D8%A7%D9%81%D8%B2%D8%A7%D8%B1-%D8%AA%D9%88%D9%84%DB%8C%D8%AF-%D8%B1%D9%85%D8%B2-%D8%AF%D9%88%D9%85-%DB%8C%DA%A9%D8%A8%D8%A7%D8%B1-%D9%85%D8%B5%D8%B1%D9%81-%DA%A9%D8%A7%D8%B1%D8%AA.html
https://sinabank.ir/internet_banking/1130508-%D9%86%D8%B1%D9%85-%D8%A7%D9%81%D8%B2%D8%A7%D8%B1-%D8%AA%D9%88%D9%84%DB%8C%D8%AF-%D8%B1%D9%85%D8%B2-%D8%AF%D9%88%D9%85-%DB%8C%DA%A9%D8%A8%D8%A7%D8%B1-%D9%85%D8%B5%D8%B1%D9%81-%DA%A9%D8%A7%D8%B1%D8%AA.html
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 يرماليو غ يمال يتراکشنهادر  تيامن شیافزا •

 رمز ديتول زمان در نترنتیا به ازيعدم ن •

 بانک نترنتیا در )بليط امنيتي( مصرف کباری رمز سیسرو 3-2-2

ست یيها تيفعال و اقدامات تداوم در سرویس نای ستحکام و تيامن بیضر شیافزا يبرا بانک يسو از که ا  سامانه ا

 نیا از استفاده نحوه. رديگ يم صورت ينترنتیا يها يکلاهبردار کاهش جهت در يبانک يافزارها نرم و ينترنتیا يها

 مختلف يبانک اتيعمل انجام ای سااامانه به ورود هنگام در که اساات صااورت نیبد بانک نترنتیا کاربران يبرا خدمت

ستمر، ،يعاد) سپرده از وجه انتقال شامل ساط پرداخت و قبوض پرداخت شار ، دیخر ،(ساتنا و ایپا م سه اق  لات،يت

 که گردد يم ارسال است، شده ثبت بانک در که يمشتر همراه تلفن شماره به يتيامن طيبل عنوان با يتيامن کد کی

 .ردیپذ يم انجام مربوطه اتيعمل ،يتيامن طيبل به مربوط قسمت در کد نیا نمودن وارد با

 

 

 

 

 

 هاي خودپرداز و پایانه هاي فروشگاهي نکات امنيتي دستگاه -4

ها، رمز کارت شما را شنيده و در فرصت هاي فروشگاهدانيد سارقان ممکن است هنگام خرید از پایانهآیا مي -1

 مناسب کارت شما را سرقت نمایند؟ همواره رمز کارت را شخصاً وارد نمایيد.

شيد هنگام وارد  -2 شما را نمودن اطلاعات  مراقب با صفحه کليد  شخ  دیگري  سه کاربري و رمز عبور،  شنا

 مشاهده نکند. 

سيد خودپرداز را  -3 سيدهاي مورد نظر تعبيه گردیده قرار دهيد و از در محل ر هایي که به منظور جمع آوري ر

  .يدهاي خودپرداز خودداري نمایرها نمودن آنها در اطراف دستگاه

ستفاده از منوي انگليسي در خود پرداز وجود ندارد -4 این منو جهت بهره برداري اتباع خارجي مي  .اجباري به ا

 باشد.

ساز  ستگاه رمز شابه و تلفن همراه از د خود به خوبي مراقبت کنيد و آنها را هرگز به فرد دیگري ندهيد. این ابزارها م

امضاي شما هستند و در صورت استفاده دیگران از این ابزارها، شما مسئول عواقب حقوقي و قانوني ناشي از استفاده 

 نادرست این ابزارها خواهيد بود.
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شکل -5 صورت بروز م شيد تا در  ست قبل از خرید از موجودي کارت خود آگاه با شدن یا  ،بهتر ا سبت به کم  ن

 تغيير نکردن موجودي اطمينان داشته باشيد.

صورت مغایرت در بعد از انجام ترا -6 سي نموده و در  سيد دریافتي را برر شگاهي ر کنش خرید از پایانه هاي فرو

 فروشنده را مطلع نمایيد. ،مبلغ وجه

 

 اینترنت بانک و خرید اینترنتي نکات امنيتي -5

نيز مشااهده  زیرچنانچه در تصاویر  جهت امنيت بيشاتر، از بروز بودن مرورگر خود اطمينان حاصال کنيد. -1

 شود.کنيد در صورت استفاده از یک مرورگر قدیمي پيغام متناسب با نوع مرورگر و نسخه آن ظاهر ميمي

 مرورگر يبروز رسان -1شکل 

متناسب با نوع مرورگر مورد استفاده،  با کليک بر روي پيغام فوق به صفحه  بروز رساني منتقل گردیده و مي بایست  

سانن شکلد.یيآن اقدام نما يسبت به بروزر شما  يبرا (2) شد در پنجره  يم Internet Explorerمثال اگر مرورگر  با

ت یما از سااايد مرورگر خود را مسااتقید نسااخه جديتوانين ميد همچنیيک نماين مرورگر کلیا يبر رو يبروزرسااان

 د. یيافت نمایدر ينترنتیا
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 مرورگر يبروزرسان - 2شکل

ضریبروز بودن برنامه مرورگر ا    سرقت رفتن گواهيت ميب امنینترنت باعث بالا رفتن  صورت به   يتيامن يشود. در 

ن یگزیخود را جا يهاتواند ساااروريو ... ساااارق مفایرفاکس  لای، موزکروم مرورگر مثل گوگل يهاتیمرتبط با ساااا

ن اگر مرورگر خود را یدا کنند. بنابرايپ يعبور کاربران دسااترساا يو رمزها ينامبرده نموده و به نام کاربر يهاتیسااا

اطلاعات  تيباعث بالا رفتن امن ،دير دهييکوتاه مدت تغ يدر فواصاال زمان د و رمز عبور خود را یشااه بروز نگهداريهم

  د.یشويوب م تحت يهاهنگام استفاده از برنامه درخود 

به علامت قفل طلایي رنگي که در کنار آدرس سااایت یا در پایين صاافحه  -2

بودن ابتداي آدرس اطمينان حاصاال کنيد،  HTTPSمرورگر قرار دارد و از 

 خود را وارد نکنيد. در غير اینصورت رمز عبور

هاي ها و حساببراي ورود به سرویس  s://www.sinabank.irhttpمنحصراً از صفحه اصلي بانک به آدرس  -3

 هاي دیگر اعتماد نکنيد. هاي موجود در سایتالکترونيکي بانک سينا استفاده نمایيد و هرگز به لينک

ساب  -4 صفحپيش از ورود به ح ست بودن آدرس  صل کنيد. یکي از اینترنتي بانک خود، از در ه اطمينان حا

سایتروش س ،هاي اطمينان از معتبر بودن  سایت بانک ميبرر شدي گواهينامه امنيتي  براي بازبيني این  .با

 مراحل ذیل را دنبال نمایيد:  Firefox مرورگر در گواهي

 ،سااپس جهت مشاااهده مشااخصااات گواهي .نمایيد بر روي قفل موجود در ابتداي کادر آدرس کليک •

 را انتخاب نمایيد: More Informationگزینه 

https://www.sinabank.ir/
https://www.sinabank.ir/
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 بازبيني گواهي سایت -3شکل

کليک نمایيد تا به صفحه اطلاعات گواهينامه وارد  View Certificateدر منوي بعدي بر روي گزینه  •

 شوید:
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 View Certificateانتخاب گزینه  -4شکل 

اریخ شروع و پایان گواهي در نيز مشاهده مي کنيد آدرس سایت بانک به همراه ت 5چنان که در شکل  •

 فحه ثبت شده است.صاین 



14 
 

 مشخصات گواهينامه امنيتي -5شکل

 به صورت زیر عمل نماید: Ineternet Explorerهمچنين جهت مشاهده گواهي در مرورگر 

تا به صفحه اطلاعات  ديکليک نمای Certificate View سپس بر روي گزینه .بر روي قفل کليک نماید •

 گواهينامه وارد شوید:
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 بازبيني گواهي سایت -6شکل 

نيز مشاهده مي کنيد آدرس سایت بانک به همراه تاریخ شروع و پایان گواهي در  7چنان که در شکل  •

 این صفحه ثبت شده است.
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 مشخصات گواهينامه امنيتي -7شکل 

به  به پيام ها و هشااادارهاي امنيتي مربوط به نامعتبر بودن گواهي الکترونيکي ساااایت توجه کنيد. -5

وجود  ين گونه مواقع امکانیمعمولا در ا محض مشاااهده این پيام ها از ادامه کار چشاام پوشااي کنيد.

شت  صورتکه خواهد دا ش ادامه کار مایل بهکه  يدر  شده چشم يبتوان ،ديبا صادر  شدار  سبت به ه د ن

 دهيد.هرگز این کار را انجام ن ،اما با توجه به خطراتي که در انتظار شماست .پوشي نمایيد

 

 

 

 پيام ها و هشدارهاي امنيتي نسبت به نامعتبر بودن سایت -8شکل

 استفاده نمایيد. يمجازبراي حفاظت از حساب بانکي خود بهتر است از صفحه کليد  -6
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 يد مجازياستفاده از صفحه کل -9شکل

ست رمز يکامپ نام کاربري و رمز عبور خود را در مرورگر ذخيره نکنيد. -7 شما را ذخوتر قادر ا ره کند تا يعبور 

ره نمودن اطلاعات، يبر ذخ يمبن ياميپبا واجه شاادن د. در صااورت ميوارد کن هر بار آن را ديمجبور نباشاا

 د.يره نکردن انتخاب کنيدر جهت ذخ ينه ایگز

 

 اطلاعات يره سازينه عدم ذخیانتخاب گز -10شکل 

سامانه اینترنت بانک خود خارج  -8 شدهمادامي که از   ،اید، کامپيوتر خود را ترک نکنيد. بعد از اتمام کار خودن

 کنيد(. Logoutحتما از سامانه خارج شوید )

سایتروزانه کلاهبرداري -9 ساب و رمز هاي عظيمي در دنيا از طریق  شماره ح سرقت  هاي به ظاهر قانوني با 

 شود. بنابراین:عبور اینترنتي مشتریان انجام مي
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هاي هاي ناشناس و نامعتبر خرید آنلاین نکنيد. فروشگاهسایتهرگز از وب ❖

باشااند. جهت اطمينان از صااحت معتبر داراي نماد اعتماد الکترونيکي مي

م به فروشاااگاه ها ملز ،ن نمادیطبق ا این گواهي روي آن کليک نمایيد.

 باشند:  يل میت موارد ذیرعا

 شرح معيار ردیف طبقه

اطلاعات فروشگاه 

 ()صفحه تماس با ما

 پستي واحد اقتصادي عرضه کننده کالا یا خدمت نشاني 1

 و نمابر واحد اقتصادي عرضه کننده کالا یا خدمت تلفن 2

 پست الکترونيکي واحد اقتصادي عرضه کننده کالا یا خدمت نشاني 3

 (دامنه )صاحب امتيازو نام خانوادگي مسئول واحد اقتصادي عرضه کننده کالا یا خدمت  نام 4

 و نام خانوادگي مدیر عامل یا نماینده قانوني یا مسئول وب سایت نام 5

6 
شماره  ارتباط شتيباني، خدمات پس از فروش و ...( از طریق  با بخش هاي مختلف )فروش، پ

  ... گویا، شماره نمابر، نشاني پستي، پست الکترونيکي و تلفن هاي

  فعاليت واحد اقتصاديموضوع  تعریف 7

  .دامنه باید با هویت و مشخصات حقوقي وب سایت مربوطه ثبت شود نام 8

شناسنامه کالا یا 

 خدمت

 (کننده )شامل کشور سازندهتامين هویت 9

 (نام تجاري که تحت آن نام به فعاليت مشغول مي باشد )برند نمایش 10

 کالا یا خدمات قيمت 11

  فني و ویژگي هاي کاربردي مشخصات 12

 مشخصات سفارشات

13 

 به خریدار ) در صورتيکه کالا یا خدمت مشمول (VAT) ميزان ماليات بر ارزش افزوده اعلام

گرفته  ماليات نمي باشد در سایت مربوطه توضيح داده شود و یا در فاکتور صفر ریال در نظر

 (شود

14 
ي مشااتري خواهد بود ) قيمت کالا یا یا خدمت برعهدههاي که براي خرید کالا هزینه اعلام

 ...(بندي و، هزینه تماس، هزینه حمل، هزینه بسته خدمت

 وجه بودن روند برگرداندن کالا و یا انصراف از دریافت خدمت و روشهاي بازپرداخت واضح 15

 الکترونيکيپيش فاکتور با امکان نمایش چاپ و یا ارسال به آدرس پست  توليد 16

 زمان اعتبار قيمت ارائه شده براي فروش کالا و خدمات مدت 17

 اطلاعات کامل و تفصيلي در مورد خدمات پس از فروش به مشتري دادن 18

 تأیيد دریافت سفارش از مشتري اعلام 19
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 وضعيت ارسال کالاهاي سفارش داده شده امکانپذیر باشد ردیابي 20

ویژگي هاي وب 

 سایت

21 

صلي باید به زبان  زبان صفحه ورودي ا صفحه خانه و  شد.  سي با سایتها زبان فار صلي وب  ا

بارگذاري شود. در صورت استفاده از عبارات زبان انگليسي باید معادل فارسي آن نيز  فارسي

 .شود درج

22 
براي کاربران وب سااایت هایي که به صااورت چند زبانه مي باشااند باید امکان تغيير زبان  در

 تمام صفحات فراهم شود در

23 
ستاندارد صفحات سایت باید مطابق با ا ست ISO/iec 10646 وب  ستفاده ار کاراکتر   و با ا

 طراحي و قابل نمایش باشند (UTF-8) یونيکد

24 
ي ي مربوطه در پنجرهسااایت هاي دیگر، صاافحهصااورت هدایت بازدیدکنندگان به وب در

 .داده شودنمایش  جدید

 pop up استفاده از عدم 25

26 
داشااتن گواهينامه دیجيتالي توسااط فروشاانده جهت اطمينان از  SSL ي دیجيتال گواهينامه

 هاي اینترنتي امنيت تراکنش

 هاي داراي طرح نماد اعتماد الکترونيکيالزامات فروشگاه -1جدول 

 ورود به حساب اینترنتي خود توجه نکنيد.هاي ناشناس و مشکوک مبني بر ها و پيامبه ایميل ❖

کنيد باید از سااایت فروشااگاه به سااایت بانک دام ميزماني که در خرید اینترنتي براي پرداخت اق ❖

ت بانک منتقل نکرده و از شما درخواست یاما ممکن است افراد سودجو، شما را به سا منتقل شوید.

صفحه  ساید و یيشگاه وارد نمافروکنند که تمام اطلاعات کارت را در همان  شما را به  ه يشب يتیا 

ق نشااان دادن آرم بانک و ....، شااما را یت بانک منتقل کنند و با جلب اعتماد شااما از طریبه سااا

شند. اما بهیب به وارد نمودن اطلاعات کارت نمايترغ شته با صفحه پرداخت يخاطر دا د که آدرس 

شود. اگر يک قفل در صفحه مشاهده میر یصفحات تصون یو در ا شود يشروع م //:Httpsبانک با 

شد سمت پرداخت  شاهده نکرد ين قفل رنگید و ایوارد ق شماره کارت و رمز خود را وارد یرا م د، 

 د. ينکن

 نترنت یط ايدر مح يتينکات امن 1 -5

شتر    صد انجام خر ي؛ هنگاميگرام يم سای يا امور بانکی ينترنتید ایکه ق      يد، اگر فردیدار يگریدت یا ورود به هر 

دا کند. يپ يتواند از اطلاعات مورد تبادل آگاهيرد ميت مورد نظرتان قرار گیشما و سا يهار انتقال دادهيهکر( در مس)
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ام يو هر پ ي، موجودحساب، رمز عبور، شماره يمانند نام کاربر) شما ارزشمند باشد ين اطلاعات برایکه ا يدر صورت

 باشد. SSLد که مجهز به ياستفاده کن یيهاتید از سایگر(، بایبا ارزش د

شدید به     سایتي که وارد آن  شان آن وجود آدرسSSLمجهز بودن  ست باعث اطمينان از هویت  //:Https ، که ن ا

شنده و شده بين فرو سایت امنيت اطلاعات مبادله  ست. در این  شگاه ا شده بين شما و فرو شما و ها اطلاعات مبادله 

ن دست یافت، براي آن فرد آشود تا اگر در راه مبادله با مقصد، هکر به قصد به صورت بهم ریخته مبادله ميسایت م

صورت وجود هکر در  شود. بنابراین در  شده و تبدیل به رمز ابتدایي مي  صد بازیابي  شد. این کد، در مق قابل فهم نبا

 نخواهد بود. این مسير، این اطلاعات براي او مورد استفاده

 

 محيط امن بانک - 11شکل

 ستم يس يدرباره اطلاعات ماندگار بر رو يتينکات امن 2 -5

سا    سا يتیورود به هر  سیهمراه با ثبت آدرس   يها بر روير کوکيظن یيهالین بوجود آمدن فايستم، همچنيت در 

 يداشتن کم ستم استفاده کند بايپس از شما از همان س يماند اگر فرديم يباق یيشود، که همانند رد پايستم ميس

 د.د، آگاه شویاد کردهیکه شما بازد یيهاتیتواند از سا ي، ميافزاراطلاعات نرم

شخصي جهت   ستفاده از کامپيوتر غير  صورت ا ، Firefoxر ينظ یيهاکه در برنامه ي، از امکاناتينترنتیجام امور انا در 

Internet Explorer ا یGoogle Chrome ر يظن ياطلاعات ياز نگهدار يريد تا باعث جلوگيوجود دارد اساااتفاده کن

 يهاطين امکانات در محیاسااتفاده از ا يسااتم شااود. برايساا يها بر رويموقت و کوک يهالیا فایها تید از سااایبازد

internet Explorer ،Firefox  وGoogle Chrome د.يشود استفاده کنير شرح داده میکه در ز یيهاتياز قابل 

  Internet Explorer طيمحالف( 

 د.يرا بزن Ctrl+ Shift+P يهاديا کلید، يرا انتخاب کن InPrivate browsingنه یگز Tools ياز منو .1
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 د.یشو InPrivate browsingوارد صفحه  .2

 InPrivate browsingکه در حالت  يدارد. تا زمانو بعد از آن وجود  Internet Explorer 8.0ن امکان در یا ✓

کنار      نمادن ید ايهست يا جستجوهایمختلف  يهاتیکادر آدرس خواهد بود و ورود به سا

 شود.يشما، ثبت نم

 

 Internet Explorer 8.0 طيدر مح  Inprivate Browsing استفاده از  -12شکل 

 د.یرا ببند Inprivate browsing است پنجره يد فقط کافیط خارج شوين محید از ايهر زمان که خواست .3

 Firefoxط يمح (ب

هايا کلید يرا انتخاب کن New Private Windowنه یگز Tools ياز منو FireFoxط يدر مح .1  +Ctrl يد 

Shift+P د.يرا بزن 

 د.یشو يم Private browsingوارد صفحه  .2

 Privateکه در حالت  يز وجود دارد. تا زمانين يبعد يهادر نسخهقرار داده شده  Firefox 3.5ن امکان در یا ✓

بالا به ساااا يدر  ا یمختلف  يهاتیکادر آدرس خواهد بود و ورود  browsing نماد نید ايهست              

 شود. ين حالت ثبت نمیشما، در ا يجستجوها
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 Firefoxدر محيط  Private Browsingاستفاده از  -13شکل

 را ببندید. Inprivate browsing هر زمان که خواستيد از این محيط خارج شوید فقط کافي است پنجره .3

 

  Google Chromeمحيط  (ج

شده گزینه  ابزار با کليک روي Google Chromeدر محيط  .1 صفحه( از منوي باز  ست و بالاي  سمت را )در 

New Incognito Windows هاي را انتخاب کنيد، یا کليدCtrl+Shift+N .را بزنيد 

 مي شوید. Private browsingوارد صفحه  .2

سمت  نماد  ،هستيد Incognito Windowsتا زماني که در حالت  ✓ ستدر گوشه بالا  خواهد بود  را

 شود.هاي شما، در این حالت ثبت نميسایت هاي مختلف یا جستجوو ورود به 
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 Google Chromeمحيط  در New Incognito Windowsاستفاده از  -14شکل

 هر زمان خواستيد از این محيط خارج شوید فقط کافي است پنجره را ببندید. .3

 موبایل بانک امنيتي نکات -6

طریق مراجعه مسااتقيم به وب سااایت بانک سااينا و از منابع معتبر نرم افزار موبایل بانک سااينا را فقط از  -1

 .دریافت نمایيد وب سایت بانک معرفي شده در

سااایت ها و فروشااگاه جهت نصااب موبایل بانک هرگز از منابع غيرمعتبر مانند بلوتون ناشااناس، ایميل، وب  -2

 .هاي متفرقه اینترنتي و غيره استفاده ننمایيد

نام کاربري و رمز ورود ساااامانه موبایل بانک خود را در اختيار دیگران قرار نداده و آن را در فواصااال زماني  -3

 .منظم تغيير دهيد

بررسي نموده  هنگام نصب همراه بانک، مجوزهاي دسترسي لازم براي نصب و پيغام هاي خطاي احتمالي را -4

 .و در صورت مشاهده مورد مشکوک، آن را به مرکز تماس بانک اطلاع دهيد

سطح امنيت مي Root گوشي تلفن همراه خود را -5 سبب کاهش  -ننموده و از تغييرات و دستکاري هایي که 

 .شود خودداري نمایيد

خود تا حد امکان خودداري از نصااب و اجراي برنامه ها و فایل هاي متفرقه و ناشااناس بر روي تلفن همراه  -6

 .نمایيد

https://sinabank.ir/internet_banking/397-موبایل-بانک-سینا.html
https://sinabank.ir/internet_banking/397-موبایل-بانک-سینا.html
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از باز نمودن فایل ها و لينک هاي ناشااناخته در ایميل هاي مشااکوک و ورود به وب سااایت هاي متفرقه از  -7

 .طریق تلفن همراه خود خودداري نمایيد

ساايسااتم عامل، مرورگر وب و سااایر نرم افزارهاي نصااب شااده روي تلفن همراه خود را به طور مسااتمر  -8

 .مایيدبروزرساني ن

 .آنتي ویروس هاي بروز شده و مطمئن در تلفن همراه خود استفاده نمایيد -9

 .هنگامي که به بلوتون نيازي ندارید از خاموش بودن آن مطمئن شوید -10

 .اطلاعات بانکي خود را در تلفن همراهتان ذخيره ننمایيد -11

شعب بانک مر -12 سرع وقت به یکي از  سرقت یا مفقودي تلفن همراه، در ا صورت  صورت در  اجعه نمایيد. در 

 .عدم دسترسي به شعبه، موضوع را به مرکز تماس بانک اطلاع داده و کارت خود را غيرفعال نمایيد

 (Uninstall) پيش از فروش یا واگذاري گوشااي تلفن همراه خود، نرم افزار موبایل بانک را از روي آن حذف -13

 .نمایيد نموده و کليه اطلاعات شخصي و رمزهاي حساب بانکي را پاک

 .تنظيم قفل شدن خودکار تلفن همراه خود را فعال نمایيد و جهت ورود به گوشي خود رمز تعریف نمایيد -14

شگاه ها و غيره براي انجام عمليات  -15 شاپ ها، کافي نت ها، فرو ستم هاي عمومي اینترنت نظير کافي  سي از 

 .بانکي استفاده نکنيد

سال تولد -16 سامانه از انتخاب رمز ورود قابل حدس نظير  سنامه و غيره براي ورود به  شنا شماره  سال ازدواج،   ،

 .همراه بانک، اجتناب کنيد

در نرم افزار موبایل بانک اندرویدي، حتماً از طریق منوي تنظيمات، یک رمز عبور مناسااب براي ورود به نرم  -17

 .افزار تعریف نمایيد

 


