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v یکیالکترونگر خدمات ینترنت بانک و دیا پسوردت ینکات مربوط به امن  

نتواند آن را از روى مشخصات شخصى کاربر مانند  يانتخاب شود كه ديگر يابايد به گونه پسورد -١

 .سال تولد، نام فرزند، شماره شناسنامه، شماره موبايل، تلفن منزل و غيره حدس بزنند

انواع  ترکيبي ازبهتر است . معنادار استفاده نکنيدتا حد امکان از کلمات  پسوردبراي انتخاب  -٢

 (#@!PqoW) براي مثال. تفاوت کاراکتر ها به کار رودم

هر کاراکتري که شما به رمز عبور خود اضافه مي کنيد، حفاظت ايجاد شده به وسيله آن را چندين  -٣

 .کاراکتر باشد ۸ کمتر از بايدنشما  طول پسوردحداقل . دهد برابر افزايش مي

   .تغيير دهيد )هر سه ماه يکبار( خود را به صورت دوره اي پسوردلازم است  -۴

 .خود را در اختيار افراد ديگر قرار ندهيد پسوردگاه شناسه يا  هيچ -۵

. اطلاعات حساب و کارت بانکي خود را از طريق پيامک براي ديگران ارسال ننماييدگاه  هيچ -۶

افراد هريک از اطلاعات ذيل در اختيار کارت شما به همراه  حساب يا شماره شمارهدرصورتيکه 

 :گيرد  غيرمجاز قرار گيرد، امنيت حساب شما در معرض خطر قرار مي

a. رمزهاي اول و دوم 

b.  شمارهCVV2  

c.  تاريخ انقضاي کارت  

با شماره  است سريعاً افشا شدهشما )  پسوردشناسه يا ( کنيد اطلاعات شخصي در صورتيکه فکر مي -۷

 .بگيريدتماس  بانک مربوطه

باشد زيرا در  و يا داخل هرگونه محافظ کنار کارت صحيح نمي يبانکنگهداري رمز در نزديکي کارت  -۸

استفاده از حساب را  صورت سرقت يا مفقود شدن هر يک از وسايل مذکور ، سارق امکان سوء

  .براحتي خواهد داشت
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هاي  برخي برنامه. هنگام وارد نمودن رمز اينترنت بانک حتماً از صفحه کليد امنيتي استفاده کنيد -۹

 .کنند هاي وارد شده توسط صفحه کليد شما را کنترل مي داده ،جاسوسي

در انتظار استفاده از هنگام واردكردن رمز ، مستقيماً جلوي دستگاه قرار بگيريد تا كساني كه  -۱۰

درصورت امكان در هنگام وارد نمودن  همچنين .متوجه رمز شما نشوند باشند، يمخودپرداز  دستگاه

  .دهيد دست ديگر خود را بصورت حايل روي صفحه اعداد قرار ،رمز

  

v ت بانک ینکات مربوط به کامپیوتر مورد استفاده در زمان اتصال به سا  

  .براي جلوگيري از دسترسي غيرمجاز به کامپيوتر شخصي خود از فايروال استفاده کنيد -۱

  .روي سيستم خود نصب کنيد و آن را به روز نگهداريد نرم افزار آنتي ويروس را -۲

  .هاي حاوي پيوست که از منابع ناشناس به شما ارسال شده را بدون بازکردن، پاک کنيد ايميل -۳

، شخص ديگري صفحه کليد پسورداطمينان حاصل کنيد که هنگام وارد کردن شناسه کاربري و  -۴

  .کندشما را مشاهده نمي

بعد از اتمام . ايد، کامپيوتر خود را ترک نکنيد بانک اينترنتي خود خارج نشدهمادامي که از سامانه  -۵

  .)کنيد Logout( کار خود حتما از سامانه خارج شويد

  .را از طريق ايميل ارسال نکنيداينترنت بانک  پسوردگاه اطلاعات شخصي خود از قبيل  هيچ -۶

يي که  هابه ايميل. ندارد) شما سوردپبه خصوص (نياز به اطلاعات محرمانه حساب شما  يهيچ بانک -۷

  .خواهند توجه نکنيديبه عنوان بانک اين اطلاعات را از شما م

، کامپيوتر افراد ناشناس و هر سيستمي که )نت هامانند کافي(هاي عمومي هرگز از طريق کامپيوتر -۸

 .دياستفاده نکن يکيالکترون يبه امن بودن آن اطمينان نداريد، از خدمات بانک
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اي که با آن به اينترنت بانک وارد مي شويد، به سايت هاي نامطمئن وارد نشويد  هيچ گاه در رايانه -۹

 را يتوانند نرم افزارهاي جاسوس ها مي ها يا ايميل اين سايت. ز نکنيدو ايميل هاي مشکوک را با

  .روي رايانه شما نصب نمايند بدون اجازه و مخفيانه

v  نکات مربوط به مرورگر وب  

از طريق آدرس درج شده در بخش (ينان حاصل کنيد که به وب سايت بانک متصل هستيد اطم -۱

URL به آن دارد يکه صرفاً شباهت ظاهر ي، نه به سايت) مرورگر.  

که در کنار آدرس سايت يا در پايين صفحه مرورگر قرار دارد و از  ياز وجود علامت قفل طلايي رنگ -۲

HTTPS خود را وارد نکنيد پسوردآدرس اطمينان حاصل کنيد، در غير اينصورت  يبودن ابتدا. 

اتصال امن مشاهده  يسايت يا عدم برقرار يبر نامعتبر بودن گواه يمبن يبه زبان انگليس ياگر پيغام -۳

  .خود را وارد نکنيد پسوردکرديد، 

خواهند،  اطلاعات شخصي شما را مي pop-upهاي  که از طريق ايميل يا پنجره هرگز به تقاضاهايي -۴

 .پاسخ ندهيد

 

v و  خودپرداز يها نکات مربوط به دستگاهPOSیفروشگاه يها  

 .رمز عبور کارت را خودتان وارد کنيد POS هاي فروشگاهي در زمان استفاده از پايانه -۱

باشيد تا رمز فروشگاهي و يا خودپردازها مواظب  POS هاي در هنگام وارد کردن رمز عبور در دستگاه -۲

 .عبورتان را ديگران نبينند

ر در ييتغ(ا مشاهده موارد مشکوک يو  ATM ر در دستگاهييدر صورت مشاهده هر گونه تغ -۳

عاً آن ياز دستگاه استفاده نکرده و سر) ن نصب شده مشکوکيا دوربيد و يکل ر صفحهييخوان، تغ کارت

 .ديرا به مسئول شعبه اطلاع ده
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اطلاعات حساب شما از جمله شماره  رسيدهاي دريافتي از دستگاه خودپردازنکه در يبا توجه به ا -۴

را حتي المقدور تا عمليات بعدي نزد خودتان  يافتيدر يدهايشود، رس يدرج م يحساب و موجود

هايي كه به منظور جمع آوري رسيدهاي مورد نظر تعبيه  نگهداري نموده و در غير اينصورت در محل

   .هاي خودپرداز خودداري نماييد از رها نمودن آنها در اطراف دستگاهگرديده قرار دهيد و 


